Wi g:

APREVIZIBILU

Zare,




Capitolul 1
Infroducerea

.



# ENEVO

GROUP
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Protection & SCADA Systems
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ENEVO GROUP, delivers effective, tailored
solutions for clients across the power generation,
transmission, distribution and other industrial
related applications for integrated control and
protection systems.

Our staff has expertise in standard load flow and
fault analysis techniques and has access to
powerful software tools such as EDSA Paladin
design Base 2.0, PSS SINCAL, PSS/E, PSS/ADEPT
and ETAP.

The projects executed within our team were based
on a wide range of primary and secondary
equipment from different suppliers, as: GE, ABB,
SIEMENS, ALSTOM/AREVA, Schneider, National
Instruments or Phoenix Contact.
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PROTECTION AND SCADA SYSTEM SERVICES

ENGINEERING

< Master Planning & Feasibility
Studies

< Protection Coordination Studies
= Secondary System Design
< Interfaces with other subsystems

< Protection tripping matrix
interlocking

< Interfaces, 0 list, HMI, IEC list

ADVANCED APPLICATION

< 61850 Custom Deployments and
Standardization

< Automatic Disturbance Retrieval
= Transformer Monitoring

< Software platform for data
management

= Synchrophasors System

PANEL DESIGN &
PrRoDucTION

< Detailed wiring design
< Order codes and BOM

FAT AND TRAINING

< Testing functionality in own
laboratory prior to FAT

= Preliminary FAT and FAT with
client presence

< Training of the client

CONFIGURATION

< Protection relays logic, control
system configuration and
software development

< BCU and RTU logic & interlocking

< Communication and data systems

< Integration of the Control &
Protection Systems

< HMI screens & reports

SAT

< Onsite support to EPC/end
user for appropriate primary
equipment wiring to Control &
Protection system

< Control & Protection final
configuration and SCADA P2P
1ests



Process Automation
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CROSS-PLATFORM AUTOMATION &
OPTIMIZATION
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Enterprise Management Level

Optimization

Performance Advisory
Control Level

Data Acquisition

Sensor Level
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PROCESS AUTOMATION SERVICES
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ENGINEERING

3 Functional design specification
3 System architecture
< Interfaces with other subsystems

< Modulating control structures,
sequential control

=< Emergency shut down
specification

< HAZOOP studies and SIL analysis
< Interfaces, 10 list, HMI

PRODUCTION OF
DCS cuBICLES

PANEL DESIGN

2 |/0's layout and assignement
< Detailed wiring design, X-wiring
< Order codes and BOM

HARDWARE AND
SoFTwARE FAT AND
TRAINING

= Testing functionality in own
laboratory prior to FAT

= Preliminary FAT and FAT with
client presence

= Training of the client

CONFIGURATION

< Control system configuration and
software development

% Advance control applications
< Communication protocols

<% Integration of the Control &
Protection Systems

=< HMI screens & reports

SAT

< Onsite support to EPC/end user
for appropriate wiring to Control
system

=< Control & Protection final
configuration and testing



Proiecte relevante 2016
Statie 34.5kV, 100 MVA - Laminor de benzi
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Proiecte Relevante 2016
Compensarea automata a factorului de putere -
16 MVAR, 480V, 4.16kV
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Proiecte relevante 2016
Instalatie autonoma de desalinizare
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2016: Cel mai verde an

INDUSTRIE v REVISTA EVENIM

a cu trei ani mai devreme

Acass » Regenerabile » Cristian Busu: Romania si-a atins obiectivul privind energi

Transelectrica: Sursele de energie Ge
7
regenerabila au ajuns la o putere instalata Lk ?’?Fg ENERGIE
de 4,704 MW 1n august o

2 Comments Feed A+ A CHINERS) BTN (E) Twiter Home ZF 24 Romania5% Eveniment Burse-Fonduri mutuale Banci-Asigurari Energie Agrobusine:
AUTOR: Hoza Nicoleta Valeria

Publicat la data de: 07 Oct 2014 7 B = pg— - - oyl . - ”
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B ..o oc proaucer « e an C€1 TNA1 Verde an: energia produsa de eoliene
e s resenenabilean ajuns la o putere instalaa oai— o golare a acoperit peste 15% din consumul de

Investitie de 250 de milioane de de 4.704 MW la finele lunii august a acestui an,

e potrivit datelor furnizate de Transelectrica. energie, dar investitiile tind Spl'e Zero

» Dana Duica, RWEA' investitorii
au cateva temeri legate de

» Parcul eolian din Romania este
cel mai mare din Europa

| I 220/2008 N . . . . - % = 5
aplarea el Astfel, in sistem existau proiecte eoliene cu o putere de m 6 people like this. Be the first of your friends. n— ; LI . . . .. .
» ANRE: Productia de energle i . . . N Cristian Busu: Romania si-a atins obiectivul privind energia 2
regenerabiia a Ajuns fa un nivel 2.800 de MW, parcuri fotovoltaice cu o capacitate totald s sk Sl
record Ia finele anuli trecut de 1.234 de MW, microhidrocentrale de 570 de MW si B aH1 A e et regenerabila cu trel ani mai devreme
. - . - - o al Z\ 0 %
3 Sfee — invesiiie in eolan s proiecte pe bazi de biomasd cu o putere cumulatd de 100
otovoltaic Ia Rasinari, Cristian si 4 - x T
Hosman, judetul Sibu de MW. Col mai verde an Eolienele si solarele au ajuns a patra forta in EEECNERIBRE/FOLUN
Produte e reeripe vwide caviemed de enerpe v % i o o B
Actualitate ~ Politic ~ Business  Sport  Life Show m e i Slslemm energetic din Romania, ensigia verde FI - R - ; bilk de 24 y
L o cange Ouwv"t vonl s atapertes avand 0 pOndere de aproape 16% daca este Romania a in ep! init cu trei ani mai devreme pnta € energie regenerabila de 24% asumata pentru
) ":;::' ‘::: . ou:\) raportata la consumul din 2015. anul 2018 si a ajuns in prezent la 27%, arata un comunicat al Ministerului Energiei.
/ Romania ar putea O L
transfera altor Stat? 1 i; :::: l:::: Paradoxal insa, anul 2015 a venit la pachet si cu “Romﬁurva si-a stabilit drept obiectiv o pondere a energiei din surse regenerabile cfe 24%, pervtn.f anf/l 2018. Astiizi,
su rp|usu| de energ[e ws | osan | s cele mai mici investigii realizate in acest domeniu din Romadnia a atins deja pragul de 27%"; a afirmat Cristian Busu, secretar de stat in respectiva institutie, care a
. § 81 LM s 4 3 5 iei
regenerabila, insa nu ;I 2009, anul in care a inceput boomul ol
exist i S Aouacesiaeseutpupcarenole - Boljenele produc acum mai multa energie

5 thegual‘dian reaizatat  decat centrala de la Cernavoda si
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electrica livrata in retele a livrata in retele a producétorilor cu livratain retele a producitorilor cu opinion culture business lifestyle fashion environment tech travel hldrocentralele aﬂate m ﬁlnctlune

producétqrilor cu unitati dis- unitati dispecerizabile in 2010 (%) unitati dispecerizabile in 2015 (%)

Lol poliution " climate e onlidine 5 dec 2012 Autor: Roxana Petrescu
130 ey
] I Dl SO]_aI power sets new BrltlSh record by La ora 11:21 aproape 17% din toata productia de
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Nuclearelectica : 18,27 % yﬂ,% beatmg Coal fOl‘ d day ) parcurilor eoliene, ponderea acestora fiind mai mare
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decat cea a centralei de la Cemnavoda. care acum

; ; ; : ; § = functioneaza cu un singur reactor nuclear si acopera
Coal's decline continues as figures show homes and businesses got more power ¢ v 8,4% din productie, sau a hidrocentralelor aflate in
from the sun for an entire 24 hours last weekend

functiune care aveau o pondere de 15.8% din
3 i\ b productia totala, dupa cum arata datele transmise in
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Reglementari tehnice

9 Centralele fotovoltaice cu puteri cuprinse intre 1si 5
MW au obligatia de a fi integrate intr-un centru de
comunicatii/dispecerat pentru a primi certificatul de
conformitate.

9 Integrarea presupune colectarea de date masurate din
centrala fotovoltaica prin diferite protocoale si
transmiterea datelor in sistemul SCADA al
Transelectrica

9 Centralele fotovoltaice cu puteri cuprinse intre 5 si 10
MW sunt dispecerizabile si datele pot fi colectate prin
centrul de comunicatii/dispecerat.

9 Centralele fotovoltaice de peste 10 MW sunt
dispecerizabile si integrarea trebuie realizata direct in
sistemul SCADA al Transelectrica

10 MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 312/30.V.2013

ACTE ALE AUTORITATII NATIONALE
DE REGLEMENTARE IN DOMENIUL ENERGIEI

AUTORITATEA NATIONALA DE REGLEMENTARE IN DOMENIUL ENERGIE|

ORDIN
privind aprobarea Normei tehnice ,,Conditii tehnice de racordare la retelele electrice de interes
public pentru centralele electrice fotovoltaice”

Avand in vedere prevederile art. 36 alin. (7) lit. n) si ale art. 70 din Legea energiei electrice si a gazelor naturale

nr. 123/2012,

n temeiul prevederilor art. 5 alin. (1) lit. d) si ale art. 9 alin. (1) lit. h) si alin. (3) din Ordonanta de urgenta a Guvernului
nr. 33/2007 privind organizarea si functionarea Autoritatii Nationale de Reglementare in Domeniul Energiei, aprobata cu modificari

si completari prin Legea nr. 160/2012,

presedintele Autoritatii Nationale de Reglementare in Domeniul Energiei emite urmatorul ordin:

Art. 1. — Se aprobd Norma tehnicd ,Conditii tehnice de
racordare la refelede electrice de interes public pentru centralele
electrice fotovoltaice®, prevazutd in anexa care face pare
integranta din prezentul ordin

Art. 2. — In termen de 3 luni de la data intrdri Tn vigoare a
prezentului ordin, Compania Naonald de Transport al Energeei
Electrice ,Transelectrica® — SA., in calitale de operator de

Nationala de Reglementare in Domeniul Energiei procedura
prevazuta la art. 19 alin. (2) din norma tehnicd mentionata laart. 1.

Ant. 3. — Operatoril de retea §i utihzatonl rejelelor electrice
duc la indeplinire prevederile prezentului ordin, iar
departamentele de specialitale din cadrul Autoritaty Nationale
de Reglementare in Domeniul Energiei urmaresc respectarea
acestora

Art. 4. — Prezentul ordin se publica in Monitorul Oficial al

AUTORITATEA NATIONALA DE REGLEMENTARE IN DOMENIUL ENERGIEI

ORDIN
pentru aprobarea Procedurii privind punerea sub tensiune pentru perioada de probe
si certificarea conformitatii tehnice a centralelor electrice eoliene si fotovoltaice si abrogarea
alin. (4) al art. 25 din Norma tehnica ,,Conditii tehnice de racordare la retelele electrice de interes
public pentru centralele electrice fotovoltaice”, aprobata prin Ordinul presedintelui
Autoritatii Nationale de Reglementare in Domeniul Energiei nr. 30/2013

Avand in vedere prevederile art. 36 alin. (7) lit. n) si ale art. 70 din Legea energiei electrice si a gazelor naturale nr. 123/2012,
in temeiul prevederilor art. 5 alin. (1) lit. d) si ale art. 9 alin. (1) lit. h) din Ordonanta de urgenta a Guvernului nr. 33/2007
privind organizarea si functionarea Autoritatii Nationale de Reglementare in Domeniul Energiei, aprobata cu modificari si completari

prin Legea nr. 160/2012,

presedintele Autoritatii Nationale de Reglementare in Domeniul Energiei emite urmatorul ordin:

Art. 1. — Se aproba Procedura privind punerea sub tensiune
pentru perioada de probe si certificarea conformitatii tehnice a
centralelor electrice eoliene si fotovoltaice, elaboratd de
Compania Nationala de Transport al Energiei Electrice
»Transelectrica” — S.A., prevazuta in anexa care face parte
integranta din prezentul ordin.

Art. 2. — Operatorii economici care detin centrale electrice

ordin, iar departamentele de specialitate din cadrul Autoritatii
Nationale de Reglementare in Domeniul Energiei urmaresc
respectarea acestora.

Art. 4. — Nerespectarea prevederilor prezentului ordin se
sanctioneaza conform Legii energiei electrice si a gazelor
naturale nr. 123/2012.

Art. 5. — La data intrarii in vigoare a prezentului ordin,
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Dispecerat Transenergo
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O unitate de productie SRE dispune de:
- zeci sau sute de invertoare,

- echipamente distribuite de achizitie
de date si control,

- relee de protectie

- centrale de masura sau analizoare
de calitate a energiei

- infrastructura IT (switch-uri,
routere, convertoare, etc)

Acestea genereaza zeci de mii de
parametri, ce trebuie centralizati
intr-o singura platforma de
dispecerizare, aceasta trebuind sa
sustina un numar mare de SRE-uri.

Dezvoltarea unor algoritmi de
control cu un grad inalt de
complexitate este impusa de
diversitatea echipamentelor, atat
din punct de vedere al
producatorilor cat si al
protocoalelor proprietare.
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Controlul imprevizibilului
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Arhitecturi tipice aplicabile unitatilor
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Dispecerizare & telecom

Caracteristici specifice SRE:

z - arie geografica mare
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m User: Murat oot - gestionare centralizata
monsson operation m
 uwsox 31| uwemse 1| S Feglementari stricte
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Haintenance Pentru a asigura monitorizarea si
controlul unitatilor de productie tip

Info Unitate . .
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industrial de amenintari cibernetice
si incidente de retea, se impune
constructia de retele complexe, care
utilizeaza mecanisme de criptare
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disponibilitatea informatiei.
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A giant fuck you W) ENEVO
Michael ). Assante, SANS Institute, Washington DC, investigator
<9 3:30 PM, 23 Decembrie 2015, Regiunea Ivano-Frankisk, Ucraina,

Dispeceratul de Distributie Prykarpattyaoblenergo

2 Primul atac hack-to-take-down demonstrat intr-un sistem de comanda
energetic
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<9 Resetarea parolei de acces b o .
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<N ® Rwnranua

<% Comanda de deconectare a statiilor dispecerizate
<% Dezactivarea UPS-urilor
<9 TDoS - Telecom Denial of Service

9 Rescrierea firmware-ului din echipamente critice in 16 statii.
Echipamentele primare inca functioneaza manual.
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Romania Office

Address: 16 Negustori Street
Bucharest, Romania

Phone: +40 371017 242
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Australia Office

Address: Level 2, 172-192 Flinders
Street, Melbourne, Australia
Phone: +61414 384 430

Email: australia@enevogroup.com
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